Crestone — Checklist de Aceptacion de Instalacion

Usa este checklist de punta a punta en cada instalacion nueva de Crestone con origen SAP. No
marques una seccion como lista solo porque la Ul cargé o el instalador mostré un mensaje de éxito.

Empezar aca: definir el origen SAP

Preguntarle al cliente de qué tipo de origen SAP va a extraer antes de pedir cualquier otra cosa: define qué requisitos
de red y de SAP aplican. SAP ABAP (ECC, S/4HANA on-premise, RISE: tablas, reports, BAPIs, CDC) se conecta por
RFC a través del microservicio SAP - seccién 4.1. SAP OData (servicios del Gateway, extractores/ODP) se conecta
por HTTPS directo al servicio OData — seccién 4.2. Los extractores (2LIS_*, ODP) tienen que ir por OData, no por
RFC: desde junio de 2026 SAP bloquea ODP-RFC para sistemas externos (SAP Note 3255746). Si el cliente usa los
dos tipos de origen, completar 4.1y 4.2. SAP BW se conecta por RFC igual que ABAP (4.1 mas las autorizaciones
extra de BW); Business One y ByDesign estan basados en OData (4.2); SAP HANA (conexion directa a la base)
todavia no esta cubierto por este checklist.

Origen SAP confirmado con el cliente (ABAP, OData 0 ambos), y qué objetos se van a extraer
D Seidor / cliente

1. Antes de instalar
[ Servidor cumple los minimos (disco 230 GB, RAM 16 GB, CPU 8 cores, swap 4 GB), arquitectura x86_64

Infraestructura del cliente

Puertos 80/443/81/7000/22 habilitados segun corresponda (ver Minimum Technical Requirements)
Equipo de redes del cliente

[l

Salida TCP/587 hacia email-smtp.us-east-1.amazonaws.com (AWS SES) habilitada — es la Unica salida
de todo el bloque de puertos, y si falta no da error visible, el mail de confirmacién simplemente nunca
sale

Equipo de redes del cliente

Si la instalacion arranca solo con IP (sin DNS propio todavia), el acceso es por HTTP, no HTTPS —
confirmar que la politica de seguridad/proxy del cliente no bloquee HTTP plano antes de decir que “no
carga la UI"

Equipo de redes del cliente

Dominios permitidos: *.s3.amazonaws.com (siempre), y los de Docker/Ubuntu si el server no los tiene ya
Equipo de redes del cliente

Usuario con permisos root/sudo confirmado en el servidor
Infraestructura del cliente

Definido si se va a usar el hostname nip.io por defecto o un DNS propio desde el arranque (ver riesgo de
blogueo por filtros tipo FortiGuard)
Seidor / cliente

] Si el origen es SAP ABAP: sysnr del cliente confirmado, y definido el escenario de red (acceso directo /
VPN / SAProuter)
Seidor / Basis

Si el origen es SAP OData: URL base del servicio (host y puerto HTTPS) definida y accesible desde el
servidor de Crestone
Seidor / Basis

2. Instalar Crestone
install.sh corrié sin errores y muestra el mensaje de éxito
D Seidor
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] Todos los contenedores estan Up y healthy (docker compose ps), no quedd ninguno en Restarting/Exited
Seidor

u housekeeping.sh corrido después de instalar, para liberar el espacio de las imagenes duplicadas
Seidor

] Ul accesible desde el hostname configurado (nip.io o DNS propio) desde la red habitual del cliente, no
solo desde una red técnica/VPN
Seidor - confirmar con el cliente

3. Usuarios y licencia de Crestone

Licencia activada (online con cédigo, u offline con archivo firmado), limites y vencimiento acordes a lo
[ contratado

Seidor

u noreply@notifications.crestone.io permitido en el filtro de correo de la empresa (nivel red/appliance)
Equipo de redes del cliente

] Ademas, permitido en el filtro de correo de cada usuario invitado (M365/Google Workspace puede tener
reglas por persona/grupo distintas)
El usuario / su IT

Usuario de Crestone creado, el correo de confirmacion llego
Seidor - validar con un alta real, no asumir

El link de confirmacién abre y funciona desde la red normal del usuario, sin necesitar VPN
Seidor

Si el cliente configuré su propio SMTP (Settings - SMTP en vez del de Crestone por defecto): el test de
envio paso
Seidor (opcional, si aplica)

MFA configurado si la politica de seguridad del cliente lo requiere
D Cliente

4. Origen SAP

Completar 4.1, 4.2 o ambos, segun el origen definido al principio.

4.1 SAP ABAP —rol, usuario y conexion RFC
Transportes (OTs) importados en SAP sin errores
Basis

Usuario técnico creado (Comunicacion o Didlogo)
Basis

Rol ZCRESTONE importado, asignado al usuario, y comparacion de usuario ejecutada
Basis

Usuario tiene S_RFC, RFC_SYSTEM_INFO, y acceso a las tablas/extractores del alcance
Basis / Seguridad

Puerto 32NN abierto desde Crestone hacia el application server
Equipo de redes del cliente

El FQDN del host SAP resuelve por DNS desde la VM y desde el contenedor (no alcanza con que la IP
responda por TCP)

Basis / Equipo de redes del cliente

O O O 0O 0O O
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O O O O O O

[

Puerto 33NN abierto desde Crestone hacia el gateway SAP
Equipo de redes del cliente - el mas olvidado

Si hay SAProuter: saprouttab permite los dos destinos, dispatcher y gateway
Administrador del SAProuter

reginfo y secinfo autorizan CRESTONE_SERVER y los CRES_SLOT _*
Basis

ACL del gateway recargadas después de editar los archivos
Basis

Destino RFC tipo T creado en SM59 y su test de conexién pasa
Basis

Campo Gateway Host de la conexién apunta al host SAP real del cliente, no a un servidor de
Crestone/demo
Seidor - confirmar contra el ashost real

Si se va a usar paralelismo: cantidad de CRES_SLOT_N creados en SAP coincide con lo configurado en
Settings — Parallel Extraction
Seidor / Basis

4.2 SAP OData — qué pedirle al cliente
Los origenes OData no usan la capa RFC, asi que los transportes (OTs), el rol ZCRESTONE y la conexion RFC
(Pasos 2 a 5 de la guia de Setup) no aplican: se pasa directo a la conexion del Paso 6.

[l

[

Servicio(s) OData publicados y activos en el SAP Gateway (/IWFND/MAINT_SERVICE); si son
extractores, servicios OData sobre ODP
Basis

URL base del servicio confirmada (sin el nombre del servicio, que se elige después en el nodo)
Basis

Método de autenticacién acordado: Basic Auth o API Key
Basis / cliente

Usuario técnico con autorizacion para ejecutar los servicios (tipicamente S_ SERVICE) y acceso a los
datos que cada servicio expone
Basis / Seguridad

Puerto HTTPS del servidor SAP (ICM / Web Dispatcher) abierto desde Crestone

Equipo de redes del cliente

Test de conexién de la fuente OData pasa
Seidor

Si son extractores/ODP: timeout del nodo generoso (la primera pagina puede tardar varios minutos; en
pruebas reales hizo falta 30 min 0 mas)
Seidor

5. Conexiones en Crestone (fuente y destino)

[l

[

Conexién de origen creada en Crestone y su test de conexion pasa
Seidor

Conexidn de destino creada en Crestone y su test de conexién pasa
Seidor
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[

Si el destino es cloud (Azure/AWS/GCP/Snowflake/Databricks/etc.): dominios de ese conector
confirmados con el cliente y permitidos en su salida a internet
Equipo de redes del cliente

6. Nodo, job y extraccion de prueba

Nodo de prueba creado usando la conexién de origen configurada

D Seidor
u Preview del nodo trae datos
Seidor
Si la tabla/extraccién es grande: se aplicaron filtros o Batch by Field antes de un Full sin acotar
D Seidor
u Job de prueba definido y ejecutado
Seidor
] La extraccion completa (no solo el preview) termina bien y los datos llegan al destino
Seidor - validar las dos, no solo el preview
u Datos en el destino validados contra una muestra conocida
Cliente valida
7. Monitor
] La ejecucién de prueba aparece en Monitor - Performance/History con estado exitoso
Seidor
[ No hay errores en Monitor - Logs (pestafias Ul / Engine / SAP) asociados a la ejecucion
Seidor
] Si se probo cancelar una ejecucion: Cancel execution funciona y no deja procesos residuales del lado de
SAP
Seidor (opcional, si aplica)
8. Cierre
] Ningun punto de esta lista se marcé como “listo” solo por haber visto la Ul cargar o el mensaje 11/11 del
instalador
Seidor
Evidencia guardada: filas extraidas, duracion, capturas de las pantallas clave (sin credenciales/secretos
="
visibles)
Seidor
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